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1. Inledning

Fullmaktige har i december 2011 antagit en policy for
informationssakerheten i Sollentuna kommun. Av policyn framgar att
kommunstyrelsen ska faststélla regler for kommunens
informationssékerhetsarbete.

Sollentuna kommun arbetar kontinuerligt for att skydda information pa ett
optimalt satt. Information &r en viktig tillgang som maste behandlas och
skyddas samtidigt som tillgangen till informationen och 6ppenheten inom
kommunens verksamheter ska vara sa stor som mojligt.

Offentlighetsprincipen ska alltid tillampas vid hantering av kommunens
information.

All information som produceras, lagras och sprids ska ha ratt niva av skydd
med utgangspunkt i informationens vérde.

Syftet med kommunens informationssékerhetsarbete ar att sakerstalla
informationens

- konfidentialitet/sekretess
- tillganglighet

- riktighet

- sparbarhet

2 Omfattning

Dessa regler ska fungera som en basniva for informationssakerhetsarbetet i
Sollentuna dar regelverket satter ramar och tillampningsanvisningar
faststélls for specifika omraden.

3 Process for informationssakerhet inom Sollentuna
kommun

Processen for informationssakerhet i Sollentuna kommun baseras pa
ISO/IEC 27001:2006 - Ledningssystem for informationssékerhet (LIS) och
anges i detalj i tillampningsanvisningar. Skiss 6ver processen for
informationssékerhet finns i avsnitt 22 i dessa regler.

4 Organisation for informationssékerhetsarbetet

4.1 Kommunstyrelsens ansvar

Kommunstyrelsen leder, samordnar och granskar kommunens arbete med
informationssékerhet.

Kommunstyrelsen ansvarar for att ta fram tillampningsanvisningar till dessa
regler.
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4.2 Namndernas ansvar

Respektive namnd ska uppréatthalla informationssakerheten inom sin
verksambhet.

4.3 Ansvar inom forvaltningarna

4.3.1 Foérvaltningschef
Inom varje forvaltning ar forvaltningschefen ansvarig for
informationssékerheten.

Forvaltningschefen kan utse informationssékerhetskoordinatorer for att
stddja forvaltningschefen i arbetet med informationssakerhet.

4.3.2 Medarbetare
Varje medarbetare ansvarar for informationssékerheten inom det egna
omradet.

Medarbetare ska f6lja tillampningsanvisningar inom informationssékerhet
for medarbetare i Sollentuna kommun och bor delta i sakerhetsrelaterade
utbildningar.

4.3.3 Sakerhetschef
Sékerhetschefen ar informationssékerhetschef och har det dvergripande
ansvaret att samordna informationssakerhetsarbetet inom kommunen.

Sékerhetschefen utarbetar, forvaltar och foljer upp policyn, reglerna och
tillampningsanvisningarna.

434 Informationséagare
Informationségare &r den som &ger och ansvarar for information.

Informationségaren ansvarar for att informationen ar riktig och tillforlitlig
samt for det satt informationen sprids.

435 Informationsforvaltare
Informationsforvaltare &r den som ar utsedd att forvalta informationen.

Informationsforvaltaren ar ansvarig for att informationen skyddas genom
informationsklassning.

4.3.6 Objektsagare/systeméagare

Objektsagare/systemagare ar den som ansvarar for att det finns adekvata
system eller liknande som hanterar verksamhetens information.

En utpekad objektsdgare ska finnas for alla kommunens system.
Objektségaren ansvarar for att det finns adekvat skydd for den information
som lagras eller bearbetas i systemet.

I\SFS\Skydd och sékerhet\Regler for informationssakerhet.docx
Sida5av 19



4.3.7 Forvaltningsledare

Forvaltningsledaren ar den som forvaltar det system som informationen
finns i.

Forvaltningsledaren ansvarar for systemets funktion ur ett
verksamhetsperspektiv samt stdder anvéndarna av systemet.

4.4 Samverkansforum for informationssakerhet

Det ska finnas ett samverkansforum for informationssakerhet i kommunen.
Detta forum har till uppgift att samverka i fragor som ror
informationssakerhet.

Forumet ska ledas av sakerhetschefen och bér ha medlemmar fran samtliga
forvaltningar.

5. Hantering av informationssakerhet mot externa
parter
5.1 Definition

Med externa parter avses har konsulter, entreprendrer och andra utforare av
kommunal verksamhet och dvriga samarbetsparter med vilka kommunen
har avtal.

5.2 Avtal

Innan en extern part medges atkomst till information hos kommunen ska
lampliga och relevanta skyddsatgarder vidtas. Ett avtal ska tecknas som
definierar villkor och forutsattningar for atkomst, eventuell bearbetning och
ovrig hantering av informationen. Avtalet ska, avseende den information
som hanteras, reglera fragor om konfidentialitet/sekretess, tillganglighet,
riktighet och sparbarhet samt i Ovrigt folja kommunens regler for bland
annat it- och informationssakerhet.

Den som anlitar konsult eller annan samarbetspartner ansvarar for att det i
avtal med dessa sakerstalls att informationssékerheten uppratthalls.

| avtal om extern drift av it-system ska sakerstallas att

- kommunen har rétt att granska informationssakerheten hos
leverantren och dennes eventuella underleverantérer

- leverantorens atagande avseende informationssakerhet kan forandras
av kommunen

5.2.1 Personuppgiftsbitradesavtal

Ett personuppgiftsbitradesavtal ska tecknas i de fall dar den externa parten
hanterar information enbart i enlighet med instruktion fran kommunen.

For det fall en extern part anlitar underleverantorer ska den som anlitar den
externa parten forsékra sig om att personuppgiftsbitradesavtal &ven tecknas
med underleverantdren.
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Om personuppgifter kommer att behandlas i ett land utanfér EU/EES ska
den personuppgiftsansvarige se till att nagot av undantagen fran férbudet
mot overforing till tredje land kan tillampas.

5.3 Sekretessforbehall

| forekommande fall ska kommunen fatta beslut om sekretessforbehall
enligt offentlighet- och sekretesslagen.

6 Anskaffning av it-system m.m.

6.1 Rutin

Det ska finnas en rutin for anskaffning av nya it-system, forvaringsplatser,
utrustning eller annan metod for digital eller analog hantering av
information som paverkar informationssakerheten. Anskaffningen ska goras
i samrad med de funktioner som ansvarar for it, informationssakerhet, arkiv,
juridik, ekonomi och administration. Innan anskaffning ska samrad ske med
personuppgiftsombudet pa respektive myndighet.

| 6verenskommelser med utomstaende leverantor ska sakerstéllas att
granskning kan ske utan att sdkerheten for Sollentuna kommun aventyras.

Sékerhetskrav pa nya informationssystem m.m. ska identifieras under
analysfasen av systemutvecklings- eller anskaffningsprocessen.

6.2 Risk- och sarbarhetsanalys

Fore anskaffning och inférande av nya it-system ska en risk- och
sarbarhetsanalys goras i syfte att fa en tillracklig sakerhetsniva for den
information som systemet ska innehalla.

6.3 Gallringsutredning

Fore anskaffning och inférande av nya system ska en gallringsutredning
goras i syfte att kartldgga vilka allmanna handlingar som ska bevaras
respektive gallras i systemet.

Mot bakgrund av gallringsutredningen ska gallringsbeslut fattas och foras in
i respektive verksamhets dokumenthanteringsplan.

6.4 Forteckning enligt PUL

Vid anskaffning och inférande av nya system ska den eventuella
personuppgiftsbehandling som sker i systemet fortecknas enligt
personuppgiftslagen (PUL).

7 Riskhantering och kartlaggning

7.1 Definition

Riskhantering innebér identifiering, vardering och prioritering av risker i
informationshanteringen i syfte att identifiera skyddsatgarder for dessa.

Skyddsatgarderna ska vara val avvéagda och kostnadseffektiva.
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7.2 Riskanalyser

En analys avseende hot, risker, sarbarhet och liknande som kan paverka
informationshanteringen ska géras regelbundet inom respektive verksamhet.
En riskanalys ska ocksa goras om sarskilt behov uppstar.

En riskanalys ska goras vid anskaffning, komplettering, uppdatering och
avveckling av it-system m.m.

7.3 Forteckning av informationstillgangar

Kommunens informationstillgangar ska identifieras och dokumenteras i
dokumenthanteringsplaner.

Om informationstillgangen utgors av personuppgifter ska denna
informationstillgang dven dessa fortecknas enligt personuppgiftslagen.

7.4 Klassning av information

All information i kommunen ska klassas utifran informationens
skyddsvarde. Klassning ska géras mot bakgrund av respektive
dokumenthanteringsplan, forteckning enligt personuppgiftslagen och i
enlighet med tillampningsanvisning till dessa regler.

7.5 Hantering av informationstillgangar

Sollentuna kommuns informationstillgangar far endast hanteras i av
kommunen godkand utrustning eller tjanst.

Det &r inte tillatet att hamta in eller installera program eller liknande via
elektronisk post, internet, annan filéverforing eller via flyttbart media utan
godkannande.

7.6 Granskning av system m.m.

Granskning av informationssystem och den information som hanteras i
system ska ske regelbundet.

Atkomst for till exempel granskningshjalpmedel till system ska begransas
for att hindra eventuellt missbruk eller otillaten paverkan.

8. Personal och sdkerhet

8.1 Chefers ansvar

Respektive chef ansvarar for att alla medarbetare informeras om gallande
regler for informationssakerhet.

8.2. Kontroll av vissa blivande medarbetare

Infor anstallning av blivande medarbetare i ledande stallning eller annars pa
sarskilt kansliga befattningar ska en sékerhetskontroll géras pa lampligt sétt.
Kontrollen ska sta i proportion till den atkomst av kénslig information som
personen kommer att ha i sitt arbete.
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8.3. Upphorande av anstallning
Da en anstallning eller ett uppdrag upphor ansvarar narmaste chef for att
behorigheter spérras och informationsrelaterad utrustning aterlamnas.

Informationstillgangar som tillhor Sollentuna kommun ska aterlamnas i
samband med att anstéllning eller uppdrag upphor.

8.4. Férandring av anstéllning

Om forandring i anstallning medfor nya arbetsuppgifter och ansvar ska
behorigheter ses dver. Ansvarig chef ska se till att varje anstalld har ratt
behdrigheter for aktuell tjanst.

8.5 Sekretess

For anstéllda inom kommunen &r sekretess och tystnadsplikt reglerat i lag.
Varje medarbetare ska informeras om detta.

9 Mobil anvandning av IT och distansarbete

9.1 Mobil anvandning

Vid mobil anvéndning av it ska som huvudregel kommunens it-arbetsplats
anvandas. Annan anvandning ska godkéannas av narmaste chef.

9.2 Distansarbete
Vid distansarbete ska som huvudregel kommunens it-arbetsplats anvandas.

Vid distansarbete ska lampliga sakerhetsanordningar och skyddsatgarder
finnas.

Den anstallde ska iaktta aktsamhet om den information och utrustning som
hanteras pa distansarbetsplatsen.

10. Fysisk sakerhet

10.1 Inledning

Kommunens informationstillgangar ska skyddas fran fysiska skador och
forstorelse.

10.2 Arkivbestandighet

Sadana informationstillgangar som ska bevaras, ska bevaras pa ett
arkivbestandigt sétt.

10.3 Sakrade utrymmen

10.3.1. Skalskydd och skydd av kontor m,m.
Skalskydd ska i lamplig omfattning anvandas for att skydda utrymmen déar
information och informationsbehandlingsutrustning finns.

Byggnader och lokaler ska i lamplig omfattning skyddas mot avlyssning och
liknande.
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10.3.2. Tilltradeskontroll

Utrymmen dér information forvaras ska skyddas genom lampliga
tilltradeskontroller for att sékerstalla att endast behorig personal far tilltrade.

10.3.3. Allmanna tilltrdden, leverans- och lastutrymmen

Platser for leverans- och lastutrymmen och andra platser dar obehdriga
personer kan komma in ska bevakas och forses med system for
tilltradeskontroll.

Lokaler for leverans- och lastutrymmen ska skyddas genom forstarkt
skalskydd.

10.4 Skydd av utrustning

10.4.1. Placering och skydd av utrustning

Utrustning som hanterar konfidentiell eller sekretesskénslig information ska
placeras sa att onddigt tilltrade minimeras.

10.4.2. Tekniska forsorjningssystem

Utrustningen ska skyddas mot elavbrott och andra stérningar orsakade av
avbrott i tekniska forsorjningssystem.

10.4.3. Kablageskydd

Kablar och utrustning ska vara tydligt markta for att minska handhavandefel
som t.ex. sammankoppling av fel natverkskablar av misstag.

10.4.4. Underhall av utrustning
Utrustning ska underhallas i enlighet med verksamhetens behov.

Tidpunkt och omfattning pa underhall ska anges i ett servicenivaavtal
(SLA).

10.4.5. Séakerhet for utrustning utanfér kommunens lokaler
Utrustning som anvands utanfor kommunens lokaler ska skyddas mot risker

for att utrustningen eller dess information avlyssnas, manipuleras, forstors
eller forsvinner.

10.4.6. Saker avveckling eller ateranvandning av utrustning

Vid avveckling av media som innehaller eller har innehallit skyddsvard,
kanslig information eller licensierade program ska informationen forstoras,
utplanas eller dverskrivas genom anvandning av teknik som forsvarar
rekonstruktion. Alternativt ska mediet forstoras fysiskt.

Rutiner och verktyg for detta ska finnas.

10.4.7. Avlagsnande av utrustning

Utforsel av it-utrustning utanfér kommunens lokaler innehallande
kommunens information ska godkannas av narmaste chef.
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10.5 Skydd av information som ej ar digital

For skydd av ej digital information galler motsvarande regler som for
utrustning enligt 10.4.

11 Atkomst till information
111 Tilldelning av atkomst till information
1111 Anvandaridentiteter

Varje anvandare i kommunens it-system ska ha en unik anvandaridentitet.
Tilldelning av dessa identiteter ska registreras.

11.1.2 Behdorigheter
Anvindare ska ha atkomst endast till den information och de tjanster som de
fatt behorighet att anvanda.

Anvéandarnas behdrighet i kommunens it-system ska registreras och
vidmakthallas.

Varje anvandares behorighet ska vara riktig och aktuell i forhallande till den
tjanst eller uppdrag som anvandaren har vid varje tidpunkt.

En dokumenterad rutin for registrering och avregistrering av anvandare i
kommuns it-system ska finnas.

Det ska finnas rutiner och tekniskt stod for kontroll och administration av
tilldelade behdérigheter.

11.1.3 Sarskilda behdrigheter
Sarskilda behorigheter, som gar utéver normal atkomst i IT-system ska
tillampas restriktivt.

Granskning av de sarskilda behérigheterna ska géras kontinuerligt.

11.1.4 Lésenordshantering

Tilldelning av l6senord ska ske genom en dokumenterad och
sekretesskyddad rutin.

11.2 Anvandares ansvar

11.2.1 Anvéandning av ldsenord

Sjalvvalda losenord ska hallas hemliga och inte kunna associeras till
anvandaren pa ett enkelt sétt.

Losenord far inte lagras oskyddat i det IT-system déar det anvands.

Anvandare ska genast dndra I6senord nér det finns indikation om att
sakerheten for I6senord har dventyrats samt omgaende rapportera
incidenten.
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11.2.2 Obevakad utrustning

Obevakad databehandlingsutrustning ska lamnas avloggade eller skyddade
med lasmekanism for bildskarm och tangentbord. Dessa enheter ska vara
skyddade med l6senord, aktivt kort eller liknande autentiseringsfunktion nér
de inte anvands.

11.2.3 Dokument med konfidentiell eller hemlig information
Information far inte forvaras sa obehoriga kan ta del av den.
Dokument innehallande konfidentiell eller hemlig information ska, i de fall

gemensamma skrivare anvands, omedelbart efter utskrift avlagsnas ur
skrivaren.

Finns funktion for fordrojd/styrd utskrift (PullPrint) ska denna anvandas.

12 Styrning av atkomst till information

12.1 Begransning av atkomst
Begransning av atkomst ska baseras pa riskanalyser, behov av dtkomst samt
vilken roll anvandaren har.

Mojlighet att spara atkomst till information ska finnas genom tekniska och
administrativa lésningar.

12.2 Isolering av kansliga system
Verksamhetssystem som &r sérskilt kénsliga for forluster kréver
sérbehandling.

Isolering av verksamhetssystemet kan uppnas med fysiska eller logiska
metoder.

13. Drift av it-system och analog hantering av
information

Med it-system jamstélls har aven analog hantering av information om den ar
sytematiserad.

131 Rutiner
Det ska finnas rutiner for drift av kommunens it-system for att sékerstélla
informationen i systemen.

Rutinerna ska dokumenteras.

13.2 Forandring i it-system
Alla foréandringar i kommunens it-system ska hanteras i en
andringshanteringsprocess.

Av processen ska framga hur forandringarna ska planeras, koordineras,
schemaldggas, dokumenteras och kvalitetssakras.
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13.3 Férdelning av driftansvar

Da det & majligt ska driftansvar for kommunens it-system fordelas pa flera
personer for att minska risken for obehdrig eller oavsiktlig férandring eller
missbruk av information.

134 Uppdelning av it-miljoer

Om mojligt ska utvecklings-, test- och produktionsmiljoer atskiljas for att
minska risken for obehorig atkomst till eller andringar av informationen i
systemen.

14 Hantering av informationsbarande media

14.1 Hantering av flyttbara och stationadra media

Rutiner och skyddsatgarder ska finnas for att skydda stationar och flyttbara
media, t ex datorer, lasplattor och s.k. smarta telefoner.

Nivan pa skyddsatgarderna ska sta i proportion till informationens
skyddsvarde.

15 Overvakning

15.1 Loggning

Loggning ska goras utifran informationsklassning och riskanalys for it-
system och annan informationshantering.

Loggning kan i sérskilda fall &ven goras om det finns befogad anledning att
misstanka otillaten anvandning av kommunens information eller andra
oegentligheter.

Loggning ska omfatta anvandaraktiviteter, avvikelser, oregelbundenheter
och andra informationsskyddsrelaterade handelser.

Anvandare ska informeras om att loggning sker.

Atgarder som utfors av system- och natverksadministratorer ska loggas.
Manuell loggning ska tillampas om funktioner saknas for automatisk
loggning.

Det ar viktigt att beakta de krav som finns for att skydda individers
personliga integritet.

15.2 Overvakning av systemanvandning

Det ska finnas rutiner och system for 6vervakning och analys av
kommunens verksamhetssystem.

Syftet ar att upptacka brister i informationssakerheten inom omradena
konfidentialitet, riktighet och tillgédnglighet.

15.3 Skydd av logginformation

For att sdkerstélla att data inte andras eller raderas ska loggningsresurser och
logginformation skyddas mot manipulering och obehérig atkomst.
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Loggar ska forvaras under en bestdmd tidsperiod och omfattas av
gallringsbeslut.

16 Kryptering
Kryptering ska anvandas om mojligt for att skydda information om en
riskanalys visar att behovet finns.

Ett nyckelhanteringssystem ska finnas for att stodja Sollentuna kommuns
anvandning av krypteringsteknik.

17 Hantering av incidenter

17.1 Rapportering av informationsséakerhetshandelser

Det ska finnas en rutin for handelserapportering av informationsséakerhets-
relaterade incidenter. Rapportering av incidenter ska ske omedelbart i
enlighet med faststélld rutin.

Kommunens anvandare ska kanna till rutinen.

17.2 Rapportering av sékerhetsbrister

Det ska finnas en rutin for handelserapportering av brister i it-miljon som
kan paverka informationssékerheten.

Kommunens anvandare ska kanna till rutinen.

17.3 Hantering av incidenter och forbattringar

Det ska finnas en process for hantering av informations- och it-
sékerhetsincidenter med faststéllda roller och ansvar.

Det ska finnas en funktion inom Sollentuna kommun som har till uppgift att
hantera it-sékerhetsincidenter.

18 Kontinuitetsplanering

18.1 Process for kontinuitetsplanering

For varje verksamhetsprocess ska det finnas en kontinuitetsplanering for att
motverka avbrott och uppratthalla informationsskyddet.

Syftet med processen ar att minimera féljderna for organisationen efter
forlust av information samt sakerstélla aterhdamtning av informationen.

Héndelser som kan orsaka avbrott i verksamheten ska kontinuerligt
identifieras i syfte att beddma sannolikheten for incidenter och
konsekvenser for informationsskyddet.

Kontinuitetsplaneringen ska goras genom en risk- och sarbarhetsanalys.
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19 Efterlevnad

19.1 Kommunstyrelsens uppsikt

Enligt kommunallagen ska kommunstyrelsen ha uppsikt 6ver de 6vriga
namndernas foérvaltning. Kontroll av efterlevnaden av dessa regler sker
enligt detta uppsiktsansvar.

19.2 Dataintrdng och missbruk av information
Kommunens information &r avsedd for den verksamhet som bedrivs pa
respektive myndighet.

Anstallda och darmed jamforbara personer far bara soka efter och ta del av
sadan information som man behdver for att utfora sina arbetsuppgifter.

Arbetsgivaren har ratt att, genom atgarder for 6vervakning, kontrollera och
forhindra att missbruk sker.

19.3 Skydd av personuppgifter

Varje myndighet i kommunen ska sakerstalla att berérda medarbetare
kanner till reglerna om behandling av personuppgifter och integritetsskydd.

19.3.1 Personuppgiftshitradesavtal

Varje myndighet ska sakerstalla att det finns personuppgiftsbitradesavtal
kopplat till varje avtal som innebér behandlingar av personuppgifter.

20 Tillampningsanvisningar
Kommunledningskontoret ska utfarda tillampningsanvisningar till dessa
regler.

21 Definitioner

Begrepp Forklaring

Analog hantering/forvaring av | Hantering/férvaring av t.ex. pappersdokument, akter,
information kartotek eller hdngmappar.

Forvaringsplatsen kan vara t.ex. arkivlokal eller aktskap.

Anvandare Individ som utnyttjar informationstillgangar
Autentisering Kontroll av uppgiven identitet.
Dokumenthanteringsplan Systematisk presentation av de allmanna

handlingar/information som hanteras av en myndighet.

Forvaltningsledare Forvaltningsledaren &r den som forvaltar det system som
informationen finns i.

Gallringsbeslut Beslut som medger att allmanna handlingar far forstoras sa
att de inte kan aterskapas.
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Begrepp

Forklaring

Hemlig information

Information som omfattas av sekretess enligt offentlighets-
och sekretesslagen

Hot Mojlig, oonskad handelse med negativa konsekvenser for
verksamheten.

Identitet Unik beteckning for en viss individ.

Information Med information avses all information som hanteras inom hela

den kommunala verksamheten oavsett om den behandlas
manuellt eller med 1T-baserade system och oberoende av i
vilken form eller milj6 den forekommer.

Informationsbehandlingsresurs

System, tjanst eller infrastruktur for informationsbehandling,
eller de lokaler dar dessa finns.

Informationsforvaltare

Av informationsagare bemyndigad person som ansvarar for
klassning och hantering av ett informationsobjekt eller
dokument.

Informationsklassning

Ett formellt satt att faststalla ratt skyddsniva for information.

Informationssakerhet

Sakerhet betraffande informationstillgangar avseende
formagan att uppratthalla 6nskad sekretess, riktighet,
tillganglighet och sparbarhet.

Informationssakerhetsincident

Sékerhetshandelse som kan/kunnat fa/har fatt allvarliga
konsekvenser for verksamheten

Enskilda eller en serie av odnskade eller ovantade
informationssakerhetshandelser vilka med stor sannolikhet
kan aventyra verksamheten och hota informationssakerheten

Informationssakerhets-
koordinator

Funktion som samordnar informationssakerhetsarbetet

Informationstillgangar

En organisations informationsrelaterade tillgangar. Exempel
pa informationstillgangar ar: information (databaser, filer,
metodik, dokument, etc.), program (tillampningar,
operativsystem, etc.), tjanster (natforbindelser,
abonnemang, etc.), fysiska tillgangar (datorer, datamedia,
lokala natverk, etc.)

Informationségare

Informationségare &r den som skapar och/eller faststéller
information.

It-system

En sammansstéllning av datorer, minnesenheter, program,
kommunikationsutrustningar, metoder och procedurer
organiserade med uppgift att genomfdra elektronisk
behandling av information i syfte att tillgodose ett uttalat
behov.
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Begrepp

Forklaring

It-sédkerhetsincidenter

Enskilda eller en serie av odnskade eller ovantade it-
sékerhetshandelser vilka med stor sannolikhet kan dventyra
It-system

Klient

Klient &r programvaran (hardvaran) som anvands for att
komma at en informationsresurs.

Konfidentialitet

Skydd mot obehdrig atkomst till information.

Kontinuitetsniva

Verksamhetens acceptabla niva av férhallandet mellan risk
och kostnad.

Kontinuitetsplan for
verksamheten

Dokument som beskriver hur verksamheten skall bedrivas
nar identifierade, kritiska verksamhetsprocesser allvarligt
paverkas under en langre, specificerad tidsperiod

Kontinuitetsplanering

En metod for att sakerstalla organisationens
leveransformaga genom att planera for fortsatt verksamhet
vid forlust av operativ formaga. .

Logg Insamlad information om de operationer som utfors i ett IT-
system. Logg ger sparbarhet for handelser.

Medarbetare Den som é&r anstalld i Sollentuna kommun

Media Fysiskt objekt som innehaller data.

Objektsagare Den som ansvarar for att det finns adekvata system eller

liknande som hanterar verksamhetens information.

Operativsystem

Program som skapar miljo att exekvera andra
program/system pa en specifik hardvara

Outsourcing

Drift av IT-system utfors av annan organisation.

Personuppgiftsbitradesavtal

Ett skriftigt avtal mellan en personuppgiftsansvarig och ett
personuppgiftsbitrade.

Policy Anger ledningens viljeinriktning och stod for
informationssdkerhet. Policyn beskriver att nagot ska
finnas”.

Regler Anger vad som skall goras for att uppfylla de 6vergripande
malen i policyn

Riktighet Egenskap att information inte obehdrigen, av misstag eller
pa grund av funktionsstorning har forandrats

Risk Produkten av sannolikheten for att ett givet hot realiseras
och dédrmed uppkommande skadekostnad.

Riskanalys Process som identifierar sakerhetsrisker, bestimmer deras

betydelse och identifierar skyddsatgarder.
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Begrepp

Forklaring

Riskhantering

Samordnade aktiviteter for att leda och styra en organisation
med avseende pa risk

Sekretess Skydd for information i enlighet med offentlighets- och
sekretesslag (2009:400)

Sekretessforbehall En inskrankning i nagons ratt att utnyttja eller lamna vidare
information

Skalskydd Skydd av fysiskt utrymme

Skyddsvérde det varde en informationsmangd har efter att informationen

klassats

SLA [Service Level

Dokument som reglerar vad som dverenskommits mellan

Agreement] systemégare och tjansteleveranttr gallande framst
tillganglighet i drift och forvaltning av visst IT-system.

Sparbarhet Mojlighet att entydigt kunna harleda utforda aktiviteter i IT-
systemet till en identifierad anvéandare.

Sarbarhet Brist i skyddet av en tillgang exponerad for hot.

Séakerhet Egenskap eller tillstand som innebér skydd mot risk i
samband med insyn, forlust eller paverkan; oftast i samband
med medvetna forsok att utnyttja eventuella svagheter.

Tillganglighet Sakerhetsprincip med innebdrden att informationstillgangar

ar tillgangliga for behdriga anvandare, i forvantad
utstrackning och inom dnskad tid

Tillampningsanvisningar

Styrdokument faststéllt av tjansteman. Beskriver tillampning
av antagna regler.

Andringshantering

Processen for att pa ett strukturerat satt samla in behov och
onskemal om forandring, beskriva forandringens paverkan,
vardera och prioritera dessa och utifran detta besluta och
genomfdra andringar.

Andringshanteringsprocess

En process for att gdra medvetna beslut vid fordndring av it-
system. Innehaller exempelvis beskrivning av forandring,
riskhantering och aterstallningsrutin
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