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POLICY OCH RIKTLINJER
for
SKYDDS- OCH SAKERHETSARBETET | SOLLENTUNA KOMMUN

Faststallda av Kommunfullmaktige 1996-05-20. § 64
Reviderade av Kommunfullmaktige 2003-03-24, § 40, att gélla fr o m 2003-04-01

1. Syftet med skydds- och sdkerhetsarbetet

Skydds- och sakerhetsarbetet syftar till att kommunens service- och tjanstepro-
duktion och annan verksamhet skall kunna bedrivas med sa fa driftstorningar,
driftavbrott, olyckshandelser, skadegdrelse och sabotage som mojligt. Med
stdd av ett bra skydds- och sakerhetsarbete skall kommunen kunna fullgora alla
sina ataganden gentemot kommuninvanare, foretagare och organisationer i
Sollentuna. Sa langt det ankommer pa kommunen skall det lokala samhallet
alltid fungera i alla vésentliga avseenden.

2. Skydds- och sékerhetsarbetets huvudomraden
Skydds- och sakerhetsarbetete skall inriktas mot tre huvudomraden:

— Allmant skydds- och sékerhetsarbete i den vardagliga fredstida kommunala
verksamheten (internt skydd)

— Beredskap for att klara svara kriser eller katastrofer i fredstid
(fredskatastrofberedskap)

— Beredskap for att uppratthalla kommunens verksamhet under héjd
beredskap och i krig (civilt forsvar)

3. Oppenhet, tillganglighet och sakerhet

Kommunens verksamhet skall préglas av 6ppenhet, tillgdnglighet och
serviceanda. Samtidigt skall den, i de delar dar detta krdvs, ha en godtagbar
sikerhetsniva for att sakerstalla produktion, resurser och egendom. Oppenheten
och tillgangligheten kraver darfor val balanserade skydds- och
sakerhetsatgarder.
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4. Ansvaret for skydds- och sdkerhetsarbetet
4.1 Kommunstyrelsen

Kommunstyrelsen (KS) har det yttersta ansvaret for skydds- och
sékerhetsarbetet inklusive det lagstadgade civila forsvaret. KS utdvar sitt
ledande och samordnande ansvar inom dessa omraden framst genom
kommunens sakerhetschef.

KS utfardar ocksa erforderliga tillimpningsforeskrifter till policyn och
riktlinjerna.

4.2 Styrelser och ndmnder

Skydds- och sakerhetsansvaret ar direkt kopplat till produktions- och verksam-
hetsansvaret och ar en del av detta ansvar. Kommunstyrelsen har det yttersta
och dvergripande ansvaret for detta arbete inom kommunens samlade
verksamhet. Alla ndmnder, styrelser, sdrskilda verksamhetsstyrelser och lokala
styrelser har detta ansvar var och en inom sina verksamhetsomraden. Det
operativa ansvaret vilar pa forvaltningsledningarna. Namnderna, styrelserna
och forvaltningsledningarna skall erhalla erforderligt stod av kommunens
sékerhetschef.

En av grunderna for detta ansvar &r ett aktivt skydds- och sékerhetsarbete
syftan-de till att nedbringa skador och skadekostnader i verksamheterna.
Forvaltningsled-ningarna skall vara representerade i samordningsorgan for
detta arbete.

4.3 Kommunala bolag

| de kommunala bolagen skall, i den utstrackning det behovs, ocksa bedrivas
ett aktivt skydds- och sakerhetsarbete grundat pa principerna och riktlinjerna i
denna policy.

Styrelse och verkstallande direktor &r ansvariga for sddant arbete i respektive
bolag.

4.4 Anstallda och chefer

Alla anstéllda har ett personligt ansvar for skydds- och sakerhetsfragor var och
en i sina egna arbetsuppgifter. Innebérden av detta ansvar &r att
uppmarksamma risk-er, initiera att atgarder vidtages samt att efterleva
utfardade sakerhetsregler.
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Darut6ver har chefer och arbetsledare pa alla nivaer i organisationen, som har
ett verksamhets-/produktionsansvar - ett sérskilt ansvar. Det handlar dels om
att uppmarksamma risk och sakerhetsproblem som kan ge stérningar i
verksamheten, dels tillse att atgarder vidtages for att minska risker av olika
slag.

5. Skydds- och sékerhetsarbetets huvuduppgifter och vad som skall
skyddas

Skydds- och sakerhetsarbetet skall:

— Identifiera risker och sakerhetshot i kommunens verksamheter

— Foresla lampliga skadeforebyggande/-begransande och
riskekonomiska atgarder pa en realistisk niva i relation till aktuella
hot

— Genomfora, vidmakthalla och folja upp beslutade atgérder

De resurser kommunen framst har att skydda ar

Personalen (som &r var viktigaste och storsta produktionsresurs)
Information (sekretessbelagd/offentlig information, &ven IT-baserad)
Egendom (framst olika anlaggningar for verksamheten)

6. Risker och sdkerhetshot som skall kunna motas

Skydds- och sakerhetsarbetet skall kunna mota foljande risker och
sékerhetshot:

— Brand, vattenskador, inbrott, stéld, skadegdrelse och olyckor

— Storningar, avbrott eller kaos i hela eller delar av den kommunala
verksamheten genom bombhot, sabotage eller skadegorelse pa
forsorjningssystem och kommunala anlaggningar

— Hot eller vald mot politiker och tjansteman fran enskilda eller
grupper av personer for att tilltvinga sig gynnande atgarder eller att
forhindra missgynnande atgérder

— Obehdrig informationsinhdmtning ur sekretessbelagda handlingar
eller datamedia

— Obehorigt intrang i ADB-system (inkl televaxel) for att
manipulera/sabotera program och rutiner, astadkomma
stérningar/avar/avbrott i IT-system eller tele- och
datakommunikationer

— Utsa omfattande missnoje bland service- och nyckelpersonal i syfte
att astadkomma stérningar eller avbrott i viktig serviceoch
tjansteproduktion
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7. Huvudinriktning av sakerhets- och skyddsatgarder

Skydds- och sakerhetsarbetet inriktas mot féljande sakerhets- och
skyddsatgarder:

— Forebyggande och skadebegransande brandskydd

— Inbrotts och st6ldskydd

— Personskydd (hotutsatt personal samt olycksfallsrisker)

— Informationsskydd (dokument- och IT-skydd)

— Driftstornings- och driftavbrottsskydd (i tekniska system)

8. Fullgott férsakringsskydd skall finnas

For att tillgodose det ekonomiska skyddet av kommunens egendom och
produk-tionsresurser skall det finnas ett val anpassat och fullgott
forsakringsskydd. For-sakringsskyddet skall vara utformat pa grundval av ett
aktivt skydds- och saker-hetsarbete och framst inriktas pa skydd mot allvarliga
skadehandelser, vilka inte fullt ut gar att forebygga eller begransa.

9. Satsa pa manniskan fore tekniken

For att sakerstélla en séker och tillforlitlig kommunal serviceproduktion skall
vi i forsta hand satsa pa manniskan (den anstallde) fore tekniken (tekniska
skydds- och sakerhetssystem). Det finns tva skal till detta strategival:

1. Var storsta och viktigaste produktionsresurs &r vara anstallda

2. De flesta tillbud och skadehéandelser beror pa lagt risk- och
sékerhetsmedvetande hos personalen och brister i den egna
organisationen

Darfor skall vi satsa framst pd manniskorna i var organisation, t ex god
personal-politik, kompetensutveckling, skapa kénsla av meningsfullhet i
arbetet, 6ka risk- och sakerhetsmedvetandet. Allt detta skapar
arbetstillfredsstéllda och lojala medarbetare. Och sadana anstéllda kommer att
gora allt for att inga storningar eller avbrott uppkommer i verksamheten
eftersom de sjalva &r dess viktigaste resurs.
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